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Este Proyecto tiene en cuenta aspectos medioambientales: [7Si [7No
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1. OBJETIVOS.

Mediante el presente trabajo pretendemos realizar un acercamiento al
complejo, cambiante y, en ocasiones, difuso mundo de los sistemas de
supervision y control en la industria.

Lejos de ofrecer un trabajo exhaustivo y en profundidad sobre el tema, lo que
intentaremos es dejar clara la idea de cdmo es un sistema SCADA en su forma
mas genérica; desde el software utilizado en su configuracion o los drivers de
protocolo, hasta la parte mas hardware y de componentes tecnoldgicos de
dichos sistemas.

Para ello, éste proyecto se divide en dos partes fundamentales. Una parte
inicial tedrica donde revisamos las caracteristicas, prestaciones y requisitos
gue debe presentar un sistema SCADA,; asi como, la configuracion, estructura
e integracion de sus componentes: Software y hardware; es decir, la parte
l6gica y fisica del sistema que permite el funcionamiento de las distintas partes
de la industria donde se aplica, como un unico sistema funcional.

La segunda parte es fundamentalmente practica. Mediante un PLC de Omron,
un PC y el software de Omron para sistemas SCADA CX-Supervisor,
intentaremos implementar una pequefia aplicacion SCADA en nuestro
ordenador. Cabe decir que esta aplicacion no sera un sistema SCADA en si
mismo, debido al poco tiempo disponible y la sencillez del sistema
implementado, sino mas bien una pequefia introduccién a la supervision
mediante software SCADA en formato HMI. Aunque en dicha parte aparezcan
datos tedricos mas especificos sobre estos sistemas, estos tendran relacion
practica con el trabajo realizado en éste apartado.

Finalmente, queremos dejar patente con nuestro proyecto que los sistemas
SCADA son una aplicacién para la integracion de los procesos industriales,
que ofrece unas nuevas expectativas en eficacia y optimizacion de los
procesos industriales nunca vistas hasta ahora. Por ello, el nivel de
automatizacion que presenta una industria basada en software SCADA es el
mas alto que hoy en dia se puede ver.
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2. APROXIMACION TEORICA A LOS SISTEMAS SCADA.

2.1 INTRODUCCION

El objetivo principal de la automatizacion industrial consiste en gobernar la
actividad y la evolucién de los procesos sin la intervencién continua de un
operador humano.

En los ultimos afios, se ha estado desarrollado un sistema, denominado
SCADA, el cual permite supervisar y controlar, las distintas variables que se
encuentran en un proceso o0 planta determinada. Para ello se deben utilizar
distintos periféricos, softwares de aplicacion, unidades remotas, sistemas de
comunicacion, etc.., los cuales permiten al operador mediante la visualizacién
en una pantalla de computador, tener el completo acceso al proceso.

Existen como sabemos varios sistemas que permiten controlar y supervisar,
como lo son: PLC, DCS y ahora SCADA, que se pueden integrar y comunicar
entre si, mediante una red Ethernet, y asi mejorar en tiempo real, la interfaz al
operador.

Ahora no sélo se puede supervisar el proceso, sino ademas tener acceso al
historial de las alarmas y variables de control con mayor claridad, combinar
bases de datos relacionadas, presentar en un simple computador, por ejemplo,
una plantilla excel, documento word, todo en ambiente Windows, siendo asi
todo el sistema mas amigable.

2.2 DESCRIPCION GENERAL DE UN SCADA

El nombre SCADA significa : (Supervisory Control And Data Adquisition,
Control Supervisor y Adquisicién de datos) .

Un sistema SCADA es una aplicacion o conjunto de aplicaciones software
especialmente diseflada para funcionar sobre ordenadores de control de
produccion, con acceso a la planta mediante la comunicacion digital con los
instrumentos y actuadores , e interfaz grafica de alto nivel con el usuario
(pantallas téactiles, ratones o cursores, lapices opticos , etc... ). Aunque
inicialmente solo era un programa que permitia la supervisién y adquisicion de
datos en procesos de control, en los dltimos tiempos han ido surgiendo una
serie de productos hardware y buses especialmente disefiados o adaptados
para éste tipo de sistemas. La interconexion de los sistemas SCADA también
es propia, se realiza una interfaz del PC a la planta centralizada, cerrando el
lazo sobre el ordenador principal de supervision.

El sistema permite comunicarse con los dispositivos de campo (controladores
autonomos, automatas programables, sistemas de dosificacion, etc.) para
controlar el proceso en forma automatica desde la pantalla del ordenador, que
es configurada por el usuario y puede ser modificada con facilidad. Ademas,
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provee de toda la informaciébn que se genera en el proceso productivo a
diversos usuarios.

Los sistemas SCADA se utilizan en el control de oleoductos, sistemas de
transmision de energia eléctrica, yacimientos de gas y petrdleo, redes de
distribucion de gas natural [1], subterraneos, generacion energética
(convencional y nuclear)...

No todos los sistemas SCADA estan limitados a procesos industriales sino que
también se ha extendido su uso a instalaciones experimentales como la fusion
nuclear o los colisionadores del CERN donde la alta capacidad de gestionar un
namero elevado de E/S, la adquisicion y supervision de esos datos; convierte a
estos, en sistemas ideales en procesos que pueden tener canales entorno a los
100k o incluso cerca de 1M. [2]

2.3 CARACTERISTICAS DE UN SISTEMA SCADA

Los sistemas SCADA, en su funcidon de sistemas de control, dan una nueva
caracteristica de automatizaciéon que realmente pocos sistemas ofrecen: la de
supervision.

Sistemas de control hay muchos y muy variados y todos, bien aplicados,
ofrecen soluciones o6ptimas en entornos industriales. Lo que hace de los
sistemas SCADA una herramienta diferenciativa es la caracteristica de control
supervisado. De hecho, la parte de control viene definida y supeditada, por el
proceso a controlar, y en ultima instancia, por el hardware e instrumental de
control (PLCs, controladores logicos, armarios de control... ) o los algoritmos
l6gicos de control aplicados sobre la planta los cuales pueden existir
previamente a la implantacion del sistema SCADA, el cual se instalara sobre y
en funcién de estos sistemas de control. (Otros sistemas SCADA pueden
requerir o aprovechar el hecho que implantamos un nuevo sistema de
automatizacion en la planta para cambiar u optimizar los sistemas de control
previos.)

En consecuencia, supervisamos el control de la planta y no solamente
monitorizamos las variables que en un momento determinado estan actuando
sobre la planta; esto es, podemos actuar y variar las variables de control en
tiempo real, algo que pocos sistemas permiten con la facilidad intuitiva que dan
los sistemas SCADA.

Se puede definir la palabra supervisar como ejercer la inspeccién superior en
determinados casos, ver con atenciéon o cuidado y someter una cosa a un
nuevo examen para corregirla o repararla permitiendo una accion sobre la cosa
supervisada. La labor del supervisor representa una tarea delicada y esencial
desde el punto de vista normativo y operativo; de ésta accién depende en gran
medida garantizar la calidad y eficiencia del proceso que se desarrolla. En el
supervisor descansa la responsabilidad de orientar o corregir las acciones que
se desarrollan. Por lo tanto tenemos una toma de decisiones sobre las
acciones de ultimas de control por parte del supervisor, que en el caso de los
sistemas SCADA, estas recaen sobre el operario.
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Esto diferencia notablemente los sistemas SCADA de los sistemas clasicos de
automatizacion donde las variables de control estan distribuidas sobre los
controladores electronicos de la planta y dificulta mucho una variacion en el
proceso de control, ya que estos sistemas una vez implementados no permiten
un control a tiempo real 6ptimo. La funcion de monitorizacién de estos sistemas
se realiza sobre un PC industrial ofreciendo una vision de los parametros de
control sobre la pantalla de ordenador, lo que se denomina un HMI (Human
Machine Interface), como en los sistemas SCADA, pero s6lo ofrecen una
funcibn complementaria de monitorizacion: Observar mediante aparatos
especiales el curso de uno o varios parametros fisiolégicos o de otra naturaleza
para detectar posibles anomalias (Definicion Real Academia de la Lengua)

Es decir, los sistemas de automatizacion de interfaz gréafica tipo HMI basicos,
ofrecen una gestion de alarmas en formato rudimentarias mediante las cuales
la Unica opcion que le queda al operario es realizar una parada de emergencia,
reparar o compensar la anomalia y realizar un reset. En los sistemas SCADA,
se utiliza un HMI interactivo el cual permite detectar alarmas y a través de la
pantalla solucionar el problema mediante las acciones adecuadas en tiempo
real. Esto otorga una gran flexibilidad a los sistemas SCADA. En definitiva, el
modo supervisor del HMI de un sistema SCADA no solamente sefiala los
problemas, sino lo mas importante, orienta en los procedimientos para
solucionarlos.

A menudo, las palabras SCADA y HMI inducen cierta confusién en los profanos
(frecuentemente alentada por los mismos fabricantes en su afan de diferenciar
el producto o exaltar comercialmente el mismo). Cierto es que todos los
sistemas SCADA ofrecen una interfaz grafica PC-Operario tipo HMI, pero no
todos los sistemas de automatizacion que tienen HMI son SCADA. La
diferencia radica en la funcién de supervision que pueden realizar estos ultimos
a traves del HMIL.

Adquisicién y almacenado de datos, para recoger, procesar y
almacenar la informacién recibida, en forma continua y confiable.

 Representacion grafica y animada de variables de proceso y
monitorizacion de éstas por medio de alarmas

* Ejecutar acciones de control, para modificar la evolucién del proceso,
actuando bien sobre los reguladores autonomos basicos (consignas,
alarmas, menus, etc.) bien directamente sobre el proceso mediante las
salidas conectadas.

* Arquitectura abierta y flexible con capacidad de ampliacion vy
adaptacion

« Conectividad con otras aplicaciones y bases de datos, locales o
distribuidas en redes de comunicacion
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e Supervision, para observar desde un monitor la evolucion de las
variables de control.

e Transmision, de informacion con dispositivos de campo y otros PC.

 Base de datos, gestion de datos con bajos tiempos de acceso. Suele
utilizar ODBC.

» Presentacidn, representacion grafica de los datos. Interfaz del Operador
o HMI (Human Machine Interface).

* Explotacion de los datos adquiridos para gestion de la calidad, control
estadistico, gestion de la produccion y gestion administrativa vy
financiera.

e Alertar al operador de cambios detectados en la planta, tanto aquellos
que no se consideren normales (alarmas) como cambios que se
produzcan en la operacién diaria de la planta (eventos). Estos cambios
son almacenados en el sistema para su posterior analisis.

2.4 PRESTACIONES

Las prestaciones que puede ofrecernos un sistema Scada eran impensables
hace una década y son las siguientes :

* Posibilidad de crear paneles de alarma, que exigen la presencia del
ordenador para reconocer una parada o situacion de alarma, con
registro de incidencias.

* Generacion de historicos de sefial de planta, que pueden ser volcados
para su proceso sobre una hoja de calculo.

» Creacion de informes, avisos y documentacion en general.

* Ejecucion de programas, que modifican la ley de control, o incluso el
programa total sobre el automata ( bajo unas ciertas condiciones) .

* Posibilidad de programacion numérica, que permite realizar calculos
aritméticos de elevada resolucion sobre la CPU del ordenador, y no
sobre la del automata, menos especializado, etc.

Con ellas, se pueden desarrollar aplicaciones basadas en el PC, con captura

de datos, analisis de sefales, presentaciones en pantalla, envio de resultados
a disco o impresora, control de actuadores, etc.
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2.5 REQUISITOS

Estos son algunos de los requisitos que debe cumplir un sistema Scada para
sacarle el maximo provecho:

 Deben ser sistemas de arquitecturas abiertas, capaces de crecer o
adaptarse segun las necesidades cambiantes de la empresa.

» Deben comunicarse con total facilidad y de forma transparente para el
usuario con el equipo de planta (“drivers”) y con el resto de la empresa (
acceso a redes locales y de gestion) .

 Los programas deberdn ser sencillos de instalar, sin excesivas
exigencias, y faciles de utilizar, con interfaces amables con el usuario (
sonido, imagenes, pantallas tactiles, etc. ) .

2.6 COMPONENTES DE HARDWARE.

Un sistema SCADA, como aplicacion de software industrial especifica, necesita
ciertos componentes inherentes de hardware en su sistema, para poder tratar y
gestionar la informacion captada.

Mivel de Gerencia

()

RTUs
Mivel de automatizacidn

()

=[] PLCsy i
] ; Controladores de
. 0 Procesos. D
Proceso o Sistema a Supervisar
| Bus de campo |
| pd N
Alarmas Sansores |_ Actuadores
i —

figura 1. Estructura basica de un sistema SCADA a nivel hardware
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. Ordenador Central o MTU (Master Terminal Unit): Se trata del
ordenador principal del sistema el cual supervisa y recoge la informacién del
resto de las subestaciones, bien sean otros ordenadores conectados (en
sistemas complejos) a los instrumentos de campo o directamente sobre dichos
instrumentos. Este ordenador suele ser un PC, el cual soporta el HMI.

De esto se deriva que el sistema SCADA mas sencillo es el compuesto por un
anico ordenador, el cual es el MTU que supervisa toda la estacion.

Las funciones principales de la MTU son:

» Interroga en forma periddica a las RTU’s, y les transmite consignas;
siguiendo usualmente un esquema maestro-esclavo.

 Actla como interfase al operador, incluyendo la presentacion de
informacion de variables en tiempo real, la administracion de alarmas, y
la recoleccion y presentacion de informacion historizada.

* Puede ejecutar software especializado que cumple funciones especificas
asociadas al proceso supervisado por el SCADA. Por ejemplo, software
para deteccion de pérdidas en un oleoducto.

. Ordenadores Remotos o RTUs (Remote Terminal Unit): Estos
ordenadores estan situados en los nodos estratégicos del sistema gestionando
y controlando las subestaciones del sistema, reciben las sefales de los
sensores de campo, y comandan los elementos finales de control ejecutando el
software de la aplicacion SCADA.

Se encuentran en el nivel intermedio o de automatizacion, a un nivel superior
esta el MTU y a un nivel inferior los distintos instrumentos de campo que son
los que ejercen la automatizacion fisica del sistema, control y adquisicion de
datos.

Estos ordenadores no tienen porque ser PCs, ya que la necesidad de soportar
un HMI no es tan grande a este nivel, por lo tanto suelen ser ordenadores
industriales tipo armarios de control, aunque en sistemas muy complejos
pueden haber subestaciones intermedias en formato HMI.

Una tendencia actual es la de dotar a los PLCs (en funcién de las E/S a
gestionar) con la capacidad de funcionar como RTUs gracias a un nivel de
integracion mayor y CPUs con mayor potencia de calculo. Esta solucién
minimiza costes en sistemas donde las subestaciones no sean muy complejas
sustituyendo el ordenador industrial mucho mas costoso. Un ejemplo de esto
son los nuevos PLCs (adaptables a su sistema SCADA Experion PKS(Power
Knowledge System)) de Honeywell o los de Motorola MOSCAD, de
implementacion mucho mas genérica. (Anexo 4.1)
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Ordenes de control discretas 4-20 mA senales de campo

instrucciones de configuracion analﬁgica: 0624V sefiales de alarma
Pulsos de motores de pasos Controles Digitales
ordenes de respuesta_ xEstadus Digitales a4
Sefiales de campo analagicas HTU sefiales AS-232
alarmas -

Tren de pulsos

Estado de los Equipos

Senales de los Totalizadores

Mensajes a equipos

figura 2. Funciones basicas de una RTU en sistemas SCADA (Relacion E/S).

. Red de comunicacion: Este es el nivel que gestiona la informacién que
los instrumentos de campo envian a la red de ordenadores desde el sistema. El
tipo de BUS utilizado en las comunicaciones puede ser muy variado segun las
necesidades del sistema y del software escogido para implementar el sistema
SCADA, ya que no todos los softwares (asi como los instrumentos de campo
como PLCs) pueden trabajar con todos los tipos de BUS.

Hoy en dia, gracias a la estandarizacion de las comunicaciones con los
dispositivos de campo, podemos implementar un sistema SCADA sobre
practicamente cualquier tipo de BUS. Podemos encontrar SCADAs sobre
formatos estandares como los RS-232, RS-422 y RS-485 a patrtir de los cuales,
y mediante un protocolo TCP/IP, podemos conectar el sistema sobre un bus en
configuracion DMS ya existente; pasando por todo tipo de buses de campo
industriales, hasta formas mas modernas de comunicacién como Bluetooth
(Bus de Radio), Micro-Ondas, Satélite, Cable...

A parte del tipo de BUS, existen interfaces de comunicacion especiales para la
comunicacién en un sistema SCADA como puede ser modems para estos
sistemas que soportan los protocolos de comunicacion SCADA vy facilitan la
implementacion de la aplicacion. (Anexo4.2: médems SCADA)

Otra caracteristica de las comunicaciones de un sistema SCADA es que la

mayoria se implementan sobre sistemas WAN de comunicaciones, es decir, los
distintos terminales RTU pueden estar deslocalizados geograficamente.
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. Instrumentos de Campo: Son todos aquellos que permiten tanto
realizar la automatizacion o control del sistema (PLCs, controladores de
procesos industriales, y actuadores en general) como los que se encargan de
la captacion de informacion del sistema (sensores y alarmas).

Una caracteristica de los Sistemas SCADA es que sus componentes son
disefiados por distintos proveedores, sin coordinacion entre si. Asi, se tienen
diferentes proveedores para las RTUs (incluso es posible que un sistema utilice
RTUs de mas de un proveedor), modems, radios, minicomputadores, software
de supervision e interfase con el operador, software de deteccion de pérdidas,
etc..

2.7 COMO ELEGIR UN SISTEMA SCADA :

Para evaluar si un sistema SCADA es necesario para manejar una instalacion
dada, el proceso a controlar debe cumplir las siguientes caracteristicas:

* El nimero de variables del proceso que se necesita monitorear es alto.

* EI proceso esta geograficamente distribuido. Esta condicion no es
limitativa, ya que puede instalarse un SCADA para la supervision y
control de un proceso concentrado en una localidad.

* Las informacion del proceso se necesita en el momento en que los
cambios se producen en el mismo, o en otras palabras, la informacién se
requiere en tiempo real.

La complejidad y velocidad del proceso permiten que la mayoria de las
acciones de control sean iniciadas por un operador. En caso contrario, se
requerira de un Sistema de Control Automatico, el cual lo puede constituir un
Sistema de Control Distribuido, PLC's, Controladores a Lazo Cerrado o una
combinacion de ellos.

2.8 IMPLANTACION DE UN SISTEMA SCADA FUNCIONAL.

Cuando una empresa decide implementar un sistema SCADA sobre su
instalacion hay 5 fases basicas a tener en cuenta para llevar a cabo el proceso:

Fasel: El diseifio de la arquitectura del sistema. Esto incluye todas las
consideraciones importantes sobre el sistema de comunicaciones de la
empresa (Tipo de BUS de campo, distancias, numero de E/S, Protocolo del
sistema y Drivers...). También se veran involucrados los tipos de dispositivos
que no estéan presentes en la planta pero que seran necesarios para supervisar
los parametros deseados.
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Fase2: Equipacion de la empresa con los RTUs necesarios, comunicaciones,
Equipos HMI y Hardware en general. Adquisicion de un paquete software
SCADA adecuado a la arquitectura y sistemas de la planta.

Fase3: La instalacion del equipo de comunicacién y el sistema PC.

Fase4: Programacion, tanto del equipamiento de comunicaciones como de los
equipos HMI y software SCADA.

Faseb: Testeo del sistema o puesta a punto, durante el cual los problemas de
programacién en comunicaciones como en el software SCADA son
solucionados.

2.9 SOFTWARES SCADA Y PRINCIPALES PRODUCTOS COMERCIALES.

Para obtener las caracteristicas y prestaciones propias de un sistema SCADA,
su software debe presentar las siguientes funciones:

* Manejo del soporte o canal de comunicacion.

* Manejo de uno o varios protocolos de comunicacion (Drive)

* Manejo y actualizacién de una Base de Datos

» Administracion de alarmas (Eventos)

» Generacion de archivos histoéricos.

* Interfaces con el operador (MMI - Man Machine Inteface)

» Capacidad de programacion (Visual Basic, C)

» Transferencia dindmica de datos (DDE)

» Conexién aredes

 Debe tener capacidad para comunicarse con multiples redes de
instrumentos, aun siendo de distinta procedencia y fabricantes (standard

IEC 1131.3).
Software-entorno SCADA BASE DE DATOS
' L || | cREARWER
01010010001
Drive . INTERFACE
I | < »  MTU
RTUs |a—1 riio0 [ USUARIO
| ]
Dispositivos f—t
de campo CREAR PANTALLA
FUNCIONES DE CONTROL Estaticas/Dinamicas
Planta/s

figura 3. Entorno de un software SCADA
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A continuacion exponemos los principales softwares scada que podemos
encontrar en el mercado asi como los fabricantes y distribuidores en nuestro
pais. En algunos casos no tan solo proporcionan una solucion puramente
SCADA sino que incluyen el registro y gestion de datos sobre software
MES(Manufacturing Execution System) para explotacion de datos de
fabricacion. Este tipo de integracion de software MES en un sistema SCADA es
una solucion cada vez mas demandada por los usuarios. [3]

Nombre del Producto: Distribuidor(y fabricante)/Fabricante:

Aimax: Design Instruments, S.A. (T.A. Engineering)

All-Done Scada: Freixas i Ros, S.L.

Automainge: Automainge

Captor: Sisteplant

Checksys Objects: M2R,S.A.

CIC: CJIM Software,S.A.

Cube: ORSI Espafia,S.A.

Cx-SuperVisor: Omron

Digivis: Elsag bailey Hartmann & Braun,S.A.

Experion PKS Honeywell,S.A. Evoluciéon de los anteriores TDC3000, TPS y
Plantscape.

Factory Suite A2: Logitek, S.A./Wonderware. Evolucion del FactorySuite 2000.
Factorylink ECS y Xfactory: Tecnomatix (USDATA)

Gefip: Mondragdn Sistemas

Genesis CE(Pocket) y 32: Aplein Ingenieros, S.A./Iconics

Glassmaster Control System: Mediterranean Import Trade, S.L./Precise Control Systems

GPAO-SAC: Sistemas Avanzados de Control,S.A.

I/A: Foxboro

iFIX 3.5: Intellution(GE Fanuc Automation). Evolucién del FIX DMACS 7.0
creado por: CIM(Computer Integrated Manufacturing), Fisher,
Rosemount, Omron/Intellution.

IGSS32: AN Consult Espafia,S.L./7-Technologies A/S (DK)

Intouch: Logitek,S.A./Wonderware

JUMO SVS-2000: Jumo Sercon, S.A. (D)

LabVIEW DSC: National Instruments (1)

NI Lookout 5.1:
Monitor Pro V7.x:
P6008:
Pack-Centre:
PCVUE 32:

Proasis DAS-Win:

Processyn:
Pyman:
Quick SPC:
RSView32:
Scada-Vs:

SIMATIC(WinCC):

Symcont:
SYSMAC-SCS:
Tactician T3500:
TCSO01:

TD-Pro:

Test Point:
TQWIN:
WizFactory:

National Instruments

AEA Technology

Foxboro Scada (1)

Agecontrol

Rasesa Automatismos, S.L./ARC Informatique

Desin Instruments,S.A.

OBM de Equipos Eléctricos,S.A./Logique Industrie
Pyssa

Marposs, S.p.A (1)

Rockwell Automation/Rockwell Software
Foxboro/Foxcada (Australia)

Siemens (2)

Adasoft, S.A.

Omron

Eurotherm Espafia/Eurotherm Process Automation (UK)
Sistemas Eléctricos Personalizados S.L.

Pertegaz,S.L. (I)

Instrumentos de Medida,S.L.

Vertex Serveis Informatics, S.L.

Wizcon Soft Espafia,S.L./PC soft International, Ltd (Israel)

EPSEVG

tabla 4. Fabricantes y distribuidores de los softwares scada
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(1): LabVIEW DSC (Datalogging and Supervisory Control) es una aplicacion LabVIEW para la
implementacion de sistemas SCADA. Por lo tanto, no se trata de un software SCADA propiamente dicho,
pero dada la adaptavilidad de este paquete LabVIEW a este tipo de sistemas lo incluimos como tal.

(2): SIMATIC es un paquete de conjuntos de programas SCADA/HMI que incluyen distintos rangos de
adquisicion y supervision de sistemas adaptandose a las necesidades del sistema. Es el paquete
SIMATIC WinCC el que ofrece mayores niveles de integracion en la industria.

2.10 ESTRUCTURA Y COMPONENTES DE UN SOFTWARE SCADA

Los médulos o bloques software que permiten las actividades de adquisicion,
supervision y control son los siguientes:

. Configuracion: permite al usuario definir el entorno de trabajo de su
aplicacion segun la disposicion de pantallas requerida y los niveles de acceso
para los distintos usuarios.

Dentro del médulo de configuracién el usuario define las pantallas graficas o de
texto que va a utilizar, importandolas desde otra aplicacion o generandolas
desde el propio SCADA. Para ello, se incorpora un editor grafico que permite
dibujar a nivel de pixel (punto de pantalla) o utilizar elementos estandar
disponibles, lineas, circulos, textos o figuras, con funciones de edicién tipicas
como copiar, mover, borrar, etc.

También durante la configuracion se seleccionan los drivers de comunicacion
que permitirdn el enlace con los elementos de campo y la conexién o no en red
de estos ultimos, se selecciona el puerto de comunicacion sobre el ordenador y
los pardmetros de la misma, etc.

En algunos sistemas es también en la configuracion donde se indican las
variables que después se van a visualizar, procesar o controlar, en forma de
lista o tabla donde pueden definirse a ellas y facilitar la programacion posterior.

Do Winriver v. 208
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figura 5. Interfaz de configuracion del SCADA All-Done
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. Interfaz grafico del operador: proporciona al operador las funciones de
control y supervision de la planta.

El proceso a supervisar se representa mediante sindpticos graficos
almacenados en el ordenador de proceso y generados desde el editor
incorporado en el SCADA o importados desde otra aplicacion de uso general
(Paintbrush, DrawPerfect, AutoCAD, etc.) durante la configuracion del paquete.

Los sindpticos estan formados por un fondo fijo y varias zonas activas que
cambian dinamicamente a diferentes formas y colores, segun los valores leidos
en la planta o en respuesta a las acciones del operador.

Se tienen que tener en cuenta algunas consideraciones a la hora de disefiar las
pantallas:

Las pantallas deben tener apariencia consistente, con zonas diferenciadas para
mostrar la planta (sinopticos), las botoneras y entradas de mando (control) y las
salidas de mensajes del sistema (estados, alarmas).

La representacion del proceso se realizard preferentemente mediante
sinopticos que se desarrollan de izquierda a derecha.

La informacion presentada aparecera sobre el elemento grafico que la genera o
soporta, y las sefiales de control estaran agrupadas por funciones.

La clasificacién por colores ayuda a la comprension rapida de la informacion.
Los colores seran usados de forma consistente en toda la aplicaciéon: si rojo
significa peligro o alarma, y verde se percibe como indicacion de normalidad,
éste sera el significado dado a estos colores en cualquier parte de la aplicacion.

Previendo dificultades en la observacion del color debe afadirse alguna forma

de redundancia, sobre todo en los mensajes de alarma y atencién: textos
adicionales, simbolos graficos dinamicos, intermitencias, etc...
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figura 7. Ejemplo de la interfaz grafica del scada All-Done
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. Modulo de proceso: ejecuta las acciones de mando preprogramadas a
partir de los valores actuales de variables leidas.

Sobre cada pantalla se puede programar relaciones entre variables del
ordenador o del autdmata que se ejecutan continuamente mientras la pantalla
esté activa. La programacion se realiza por medio de bloques de programa en
lenguaje de alto nivel (C, Basic, etc.).

Es muy frecuente que el sistema SCADA confie a los dispositivos de campo,
principalmente automatas, el trabajo de control directo de la planta,
reservandose para si las operaciones propias de la supervision, como el control
del proceso, andlisis de tendencias, generaciéon de historicos, etc.

Las relaciones entre variables que constituyen el programa de mando que el
SCADA ejecuta de forma automatica pueden ser de los tipos siguientes:

Acciones de mando automaticas preprogramadas dependiendo de valores de
sefales de entrada, salida o combinaciones de éstas.

Maniobras o secuencias de acciones de mando.

Animacion de figiuras y dibujos,,asociando su forma, color, tamafio, etc., a valor
actual de las variables.

Gestion de recetas, que modifican los parametros de produccion (consignas de
tiempo, de conteo, estados de variables, etc.) de forma preprogramada en el
tiempo o dinAmicamente segun la evoluciéon de planta.

. Gestién y archivo de datos: Se encarga del almacenamiento y
procesado ordenada de los datos, segun formatos inteligibles para periféricos
hardware (impresoras, registradores) o software (bases de datos, hojas de
calculo) del sistema, de forma que otra aplicacion o dispositivo pueda tener
acceso a ellos.

Pueden seleccionarse datos de planta para ser capturados a intervalos
periodicos, y almacenados con un cierto, como un registro historico de
actividad, o para ser procesados inmediatamente por alguna aplicacion
software para presentaciones estadisticas, andlisis de calidad o mantenimiento.
Esto dltimo se consigue con un intercambio de datos dinamico entre el SCADA
y el resto de aplicaciones que corren bajo el mismo sistema operativo.

Por ejemplo, el protocolo DDE de Windows permite intercambio de datos en
tiempo real. Para ello, el SCADA actia como un servidor DDE que carga
variables de planta y las deja en memoria para su uso por otras aplicaciones
Windows, o las lee en memoria para su propio uso después de haber sido
escritas por otras aplicaciones.

Una vez procesados, los datos se presentan en forma de gréaficas analdgicas,

histogramas, representacion tridimensional, etc., que permiten después
analizar la evolucién global del proceso.
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figura 8. Ejemplo de gestor de alarmas: actuales e historico del scada All-Done
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2.11 INTERFACES DE COMUNICACION.

Es la que permite al PC MTU acceder a los dispositivos de campo, a través de
los RTU. Asi, la interfaz de comunicacion enlazara el MTU con los distintos
RTUs del sistema a través del BUS de campo.

MODEM 77 FTU

mistems
de

Comunicaciones

MODEM [ RTU

WODER RTL

Interficie de comunicaciones

figura 10. Diagrama de conexionado informatico de un sistema SCADA

La interfaz de comunicacion consta de distintos elementos:

* La base del sistema de comunicacién es el BUS de Campo que es el
que transporta la informacién y las ordenes de control; éste vendra
definido en funcion del tamafio del sistema SCADA (numero de E/S del
sistema), distancias entre RTUs y/o disponibilidad del servicio publico de
comunicacion (para sistemas SCADA de tipo red WAN en interconexion
entre distintas plantas).

* Los Modems que conectan fisicamente los RTUs y el MTU al BUS.

* ElI moédulo de comunicaciones contiene los drivers de conexién con el
resto de elementos digitales conectados, entendiendo el driver como un
programa (software) que se encarga de la iniciacion del enlace,
aplicacion de los formatos, ordenacion de las transferencias, etc., en
definitiva, de la gestion del protocolo de comunicacion. Estos protocolos
pueden ser abiertos (ModBus, FieldBus, Map, etc.), o propios de
fabricante.

Estos drivers, propios del software SCADA, deben comunicarse con otros
paquetes de software por medio de DDE (Dynamic Data Extrange) DLL
(Dynamic Link Libraries) como canal de comunicacion, implementados por el
sistema operativo, que permite que diversos paquetes de software envien y
reciban datos comunes. Por ejemplo se puede relacionar una celda de una hoja
de calculo con una variable del sistema y asi variar puntos de consignas del
proceso, 0 bien comunicacién directa con los drivers de 1/O de los dispositivos
de campo.
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figura 11. Diagrama de la arquitectura de los drivers en un scada

Adicionalmente, y en los SCADA distribuidos en arquitecturas cliente-servidor,
los médulos de comunicaciones son también los responsables del enlace entre
los diferentes ordenadores de proceso que soportan la aplicacion, enlace
probablemente establecido sobre una red local DECnet, TCP/IP, IPX/SOX,
NETBIOS, MAP/TOP, Novell, etc.

2.12 TECNOLOGIAS DE INTEGRACION MICROSOFT (Drivers
Especificos)

« COM/DCOM

COM (Component Object Model) permite que una aplicacion utilice
funcionalidades de otra aplicacion residente en la misma computadora, ello se
hace incorporando a la aplicacion principal objetos software propios de la otra
aplicacion. DCOM (Distributed COM) supone extender el estandar COM a
sistemas formados por redes.

* Visual Basic for Applications (VBA)

VBA es el lenguaje de programacion (basado en scripts) incorporado en las
aplicaciones de Microsoft Office y ofrece diversas ventajas. Estd muy extendido
y es aceptado por diversos fabricantes, por lo que se va convirtiendo en un
estandar "de facto" que presenta una muy buena relacién entre potencia y
dificultad de aprendizaje y uso. El uso de un lenguaje comun también facilita la
integracion de objetos suministrados por terceros, en la medida que aplican
este mismo estandar. Ademas, permite interactuar directamente con las
aplicaciones de Office (Access, Excell, Word, ...), de BackOffice y de otros
productos compatibles.
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* Interfaz OPC

OPC (OLE for Process Control) es el estandar disefiado para comunicar
sistemas y dispositivos. Esto incluye tanto las comunicaciones entre un
software scada y los buses de comunicacion con los automatas, como las
comunicaciones entre una aplicacion scada y otras aplicaciones como puedan
ser las de gestion, abriendo a estas ultimas el acceso a los datos de planta,
como datos historicos, datos batch, etc. Los productos OPC (Clientes y
Servidores), pueden ser usados con Visual Basic y sus variantes.

Es decir, OPC corresponde a un conjunto de especificaciones basadas en los
estdndares de Microsoft (COM, DCOM, OLE Automation, y ActiveX) que
cubren los requerimientos de comunicacion industrial entre aplicaciones y
dispositivos, especialmente en lo que se refiere a la atencion al tiempo real.

Aplicaciin | Aplicacidn 2

OPC Client Interface OPC Client Interface

) 4 »
Al m i Al v 4

OPC Server Interfice OPC Server Interface

Aplicacian 11 Aplicacicn 12

figura 12. Interfaz OPC Servidor/Cliente

Las especificaciones OPC se mantienen a través de la OPC Foundation,
conjunto de especificaciones técnicas no-propietario que define un conjunto de
interfases estandar basadas en la tecnologia OLE/COM de Microsoft. La
tecnologia COM permite la definicion de objetos estandar asi como de métodos
y propiedades para los servidores de informacion en tiempo real. La tecnologia
OLE Automation posibilita comunicar las aplicaciones con datos recibidos a
través de LAN, estaciones remotas o Internet.

Antes del OPC, cada software requeria de un interfase especifico (servidor,
driver) para intercambiar datos con una determinada familia de dispositivos de
campo. Y para intercambiar datos entre aplicaciones se utilizaba el estandar
DDE o bien interfaces especificos para cada pareja de aplicaciones. OPC
elimina esta necesidad y permite utilizar una misma operativa para comunicar
aplicaciones, dispositivos y drivers. Los proveedores, tanto de hardware como
de software, pueden suministrar productos con una elevada conectividad y
compatibilidad, y los usuarios tienen una amplia gama de opciones para
construir la solucién que mejor se adapta a sus necesidades.
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« ActiveX

Incorporar un Control ActiveX en una pantalla supone afiadir un objeto con
coédigo asociado que realiza una determinada funcion de forma totalmente
integrada dentro de la aplicacion que estamos tratando, basta con establecer
los enlaces necesarios entre las variables de la aplicacién y las del Control
ActiveX.

Un Control Active X no es un lenguaje de programacion, es una pequefa pieza
de software, escrita segun las especificaciones COM, y tiene propiedades,
meétodos y eventos. Cuando Usted compra un objeto ActiveX en realidad
compra una licencia para usar este objeto en su aplicacion. Un objeto ActiveX
puede ser el servidor o driver de un PLC como SIMATIC (Siemens). Este driver
tiene propiedades para definir los datos a ser leidos desde el PLC, métodos
para iniciar la lectura de los valores y eventos para informar que los datos han
sido recibidos desde el PLC

Debido a que los objetos ActiveX son basados en COM, ellos pueden ser
usados en cualquier aplicacion que soporta COM, tal como Visual Basic,
Internet Explorer, Borland Delphi, Software SCADA Genesis32 de Iconics, etc.

Existen varios objetos ActiveX que pueden comprarse independientemente
para agregarlos a su aplicacion SCADA basada en tecnologia COM. Tenemos
por ejemplo drivers para comunicacién con PLC's, DCS, conectividad a bases
de datos, reportes, tendencias, simbolos de instrumentos de medicion,
selectores, barras indicadoras, etc.

* Conectividad remota WebServer (conexidn a través de internet)

El trabajo en un entorno Intranet es considerado normal para bastantes
proveedores que incluyen funcionalidades de cliente y de servidor de Web.

Algunas de las ventajas de la utilizacién de Internet en los entornos scada son
el ofrecimiento de una funcionalidad total, ofreciendo su operatividad a través
de cualquier navegador estandar. La informacion en tiempo real de la planta de
proceso es inmediatamente accesible para cualquier persona autorizada de la
organizacion, esté donde esté, con el coste mas bajo.
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figura 13. Configuracion Cliente/Servidor para Conexién Remota

Por ejemplo, mediante la herramienta VBScript de Visual Basic usada en el
web browser de Microsoft Internet Explorer, se permite que en una aplicacion
INTRANET dentro de una planta, se pueda construir paginas Web usando
controles ActiveX para visualizar datos de planta. Esta aplicacion SCADA usa
un PLC con servidor ActiveX (OPC) para adquisicion de datos, graficos
dindmicos y tendencias (curvas de comportamiento de valores de procesos)
basadas en ActiveX. Los usuarios ven la informacion en una interface amigable
y usan un software modular que integra sus diversos componentes gracias a un
lenguaje estandar que tiene la posibilidad de reutilizar los scripts.
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figura 13. Diagramas de la arquitectura OPC
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2.13 EVOLUCION DEL SOFTWARE SCADA

En lo dltimos afios ha existido una evolucion de los productos software de
supervision y control para PC (scada) orientada a ampliar su campo de
aplicacion. De una supervision y control iniciales a nivel de maquina o de
proceso se ha pasado a una supervision y control a nivel de planta. De una
adquisicion y registro de datos orientada a un control de proceso o de linea se
ha ampliado su utilidad a proveer informacion en tiempo real del estado de la
planta o de la fabrica.

El software orientado inicialmente a supervision y control de proceso (maquina,
proceso Yy linea) fue aprovechado para ampliar su utilidad a la supervision y
control de la produccion. La adopcion de forma generalizada de los estandares
COM/DCOM, Active X, OPC y ODBC, entre otros, por parte de la gran mayoria
de proveedores facilitaba que los datos adquiridos mediante la aplicacion scada
estuvieran disponibles para otras aplicaciones como gestion de almacenes,
ERP, etc.

Una de las demandas mas generalizadas y, al mismo tiempo, una de las mas
criticas, es la capacidad de efectuar consultas trabajando con datos
procedentes de diferentes fuentes: de diferentes aplicaciones (scada, ERP,
etc.) o de bases de datos distintas y ubicadas en diferentes puntos del sistema.
Disponer del conjunto de drivers necesario para intercomunicar los diversos
componentes de la solucibn completa, configurarlos y activarlos de forma
transparente, es un elemento esencial para disponer de una integracion
efectiva.

Actualmente, diversos proveedores ofrecen modulos especificos orientados al
almacenamiento de grandes cantidades de datos, asi como servidores de
datos capaces de atender consultas de grandes cantidades de datos y que
implican tanto a datos recogidos de proceso como a datos almacenados en
otras bases de datos, y aptos para servir a multiples usuarios, conectados a
una red para la gestion y el control de la fabrica.

Por su naturaleza, estos modulos pueden llegar a constituir aplicaciones aptas
para trabajar con scadas de otros fabricantes, servidores de datos historicos y
servidores de datos integrados (procedentes de diferentes bases de datos o
aplicaciones pero interrelacionados). Entre estos productos podemos citar:
IndustrialSQL Server de Wonderware, RSSql de Rockwell Software, historian
de GE Fanuc-Intellution, etc.

Una de las necesidades del resultado de esta ampliacion del entorno de
aplicacion ha sido la necesidad de disponer de herramientas comodas, simples
y potentes para la generacion de interfaces de usuario que les permita acceder
a la informacion que es de su interés. Dado que el entorno fisico donde se
ubican estos usuarios también se amplia, el medio generalizado de
comunicacion es Internet y la aplicacion mas comun es cualquiera de los
navegadores mas difundidos.
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Por otra parte, es conveniente disponer de herramientas que ofrezcan a
cualquier usuario la posibilidad de disefiar y configurar una web especifica que
les permita dialogar con el sistema de informacién y obtener los datos
necesarios. Un ejemplo de este tipo de aplicacion es el infoAgent de GE Fanuc-
Intellution, un software de edicion, configuracion y activacién de portales de
Internet que proporciona un servidor y admite multiples clientes.

Tendencias:

La madurez de los productos software para la adquisicion y registro de datos
en tiempo real y la supervision y control de procesos ofrecen una evolucion en
los siguientes ambitos:

Su integracion en entornos completos para la gestion del negocio
disponiendo de informacion de planta en tiempo real, control vy
tratamiento de datos, y supervision y gestion global de la empresa. La
existencia de aplicaciones MES, los servidores de datos y los servidores
de web son una prueba de ello.

En el tratamiento de los datos adquiridos en planta por parte de sistemas
expertos que ofrecen funcionalidades de deteccion y diagndstico de
fallos. Son evidentes las ventajas que supone disponer de un sistema
experto que, a partir de los datos adquiridos de planta tanto en proceso
continuo como discontinuo, pueda aplicar un conjunto de reglas que
ayude al personal de operaciéon en planta a detectar los fallos o
situaciones delicadas y a tener una diagnosis de las causas que lo
provocan, asi como conocer cudl es la correcta actuacion a seguir.

La mejora de las interfaces con el usuario con el empleo de entornos
graficos de alta calidad, la incorporaciéon de elementos multimedia de
audio y video, la mejora de los sistemas operativos para incrementar las
velocidades de respuesta, el empleo de software orientado a objeto, con
didlogos conversacionales con programador y usuario, etc., todo ello
soportado por un hardware cada vez mas compacto, fiable, potente, de
mayor ancho de bus y mas rapido.
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2.14 EJEMPLO DE APLICACION SCADA

El siguiente ejemplo se ha extraido de la pagina web especificada a continuacion, URL:
www.cea-ifac.es/actividades/jornadas/ XXlll/documentos/ja02_052.pdf

Introduccion

El Area de Ingenieria de Sistemas y Automatica de la Universidad de la Rioja
ha abordado la realizacion de una aplicacion informética que, utilizando
equipos y programas ya implantados en el entorno industrial, facilite el acceso
a las técnicas de monitorizacion y control de los procesos industriales
presentes en el entorno.

Elementos de partida

Como elemento de partida para el desarrollo de la aplicacion se ha utilizado la
Célula Flexible de Fabricacién de la que dispone la Universidad de la Rioja
(figura 14) dado que incorpora equipos y técnicas de control adecuadas y
actualizadas para el objeto pretendido.

figura 14. Imagen general

La Célula efectia el ensamblaje automatico de un conjunto de piezas. La
tecnologia introducida en la Célula Flexible de Fabricacién desarrollada
podemos agruparla en:

= Robotica: Robots antropomorfico y cartesiano.

= Neumatica: Cilindros lineales y de giro, pinzas neumaticas, control de
vacio.

» Hidraulica: Prensa hidraulica, control proporcional hidraulico.

= Control de posicidn: Control de ejes, servomotores.

= Autématas programables: Simatic S7.

= Comunicacion Industrial: Profibus DP.

» |Interfaces Hombre- Maquina: Terminales de operador, pupitres de
mando.
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» Logistica: Control de almacén, programa de fabricacion.
» Regulacién: De temperatura, de fuerza, de presion.

= Sensorica.

= Vision artificial.

Elementos de control y monitorizacion

Para facilitar el acceso de los alumnos y para permitir el estudio de las técnicas
de monitorizacion de procesos se decidié incorporar a la misma un paquete de
Supervision, Control y Adquisicion de Datos (Scada) que tuviera acceso a
todos los equipos de la Célula y se incluyeron paneles graficos de operador en
aquellas estaciones en las que solamente existian pupitres de mando.

A la hora de seleccionar los elementos a utilizar se determiné interesante
continuar la linea de equipos que existian en la Célula Flexible existente, esto
es equipos del fabricante Siemens. La seleccién de estos equipos facilitaba la
integracion de los mismos en la red de comunicacion Profibus existente y
permitia una mayor homogeneidad a la hora de realizar las actividades
docentes.

Con estos requisitos se adquirio:
» Paquete SCADA WinnCC de Siemens

Control y monitorizacion mediante PC

Se ha incorporado un Ordenador Personal (PC) como equipo fundamental para
el control y monitorizacion de la Célula de Fabricacion Flexible. Para realizar la
comunicacion entre el ordenador sobre el que corre la aplicacion creada y el
propio proceso se hace necesaria la posesion de una tarjeta de comunicacién
que permita conectar el equipo a la red Profibus existente, para ello se ha
seleccionado la tarjeta CP 5412 (A2) de Siemens.

Esta tarjeta de comunicaciones CP 5412 (A2) es una tarjeta compatible para
ordenadores con tecnologia IBM-AT y requiere un slot libre del bus ISA de 16
bits. La tarjeta CP 5412 (A2) es del tipo Plug&Play, por lo que su configuracion
se realiza automaticamente al reiniciar el ordenador.

De esta forma, el ordenador actia como un elemento mas de la red de
comunicaciones de la Célula pudiendo intercambiar datos con los demas
elementos.

Estructura de la aplicacion SCADA

Se ha desarrollado una aplicacion SCADA mediante la herramienta de
Software WIinCC de Siemens. Las caracteristicas mas importantes de la
aplicacion desarrollada son:

» Para la creacion de la aplicaciéon se han confeccionado un total de 68
pantallas WinCC,
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» EIl planteamiento de las pantallas se ha hecho de forma que el usuario
gue esté trabajando sobre los propios paneles de control de la célula no
note diferencia alguna cuando pase a trabajar con la aplicacion
desarrollada.

Desarrollo de la aplicacién SCADA

A continuaciéon pasamos a describir la funcionalidad de algunas de las 68
pantallas desarrolladas.

= Pantallas de Seleccion: La aplicacion se ordena entorno a 2 pantallas
de seleccion. Cada una de ellas contiene 9 accesos directos a diferentes
pantallas principales de la aplicacion (figura 15).

=
BEREEEEEC

figura 15. Primera pantalla de seleccion

= Paneles de control: Se han creado 4 pantallas que reflejan los paneles
de control existentes en la célula de fabricacion flexible (figura 16).

EPSEVG 29



11:1111:11

CONDH CIOMNES
CORRECTRS

figura 16. Panel de control puesto 1

* Procesos: Se han creado 5 pantallas que reflejan el proceso que se
esta llevando a cabo en la célula en sus diferentes puestos, mostrando
todos los elementos susceptibles de calibracion o programacion,
permitiendo el acceso a los mismos y con ayudas para facilitar su
comprension por parte del alumno (figura 17).

figura 17. Proceso del puesto 3

= Equipos de control: Se han creado 5 Pantallas que muestran cada uno
de los autébmatas y mdédulos de periferia descentralizada utilizados para
el control de la célula, visualizando el estado de sus entradas y salidas
asi como el estado de los mismos. Se esta trabajando en facilitar el
acceso a la programacion de los mismos desde este entorno (figura 18).
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figura 18. Estado del equipo del puesto 3

» Red de comunicaciones: Una pantalla muestra la posicion de cada uno
de los autdmatas y de los modulos de periferia descentralizada en la red
PROFIBUS a través de la cual se comunican todos ellos.

El alumno puede obtener también los datos de la configuracion de la red e
informacion sobre su estado (figura 19).

Lt
TTIRETTTT
Etadl-lled) RN LU0

BT
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figura 19. Estructura de la red de comunicaciones
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» Pantalla de alarmas: Una pantalla destinada a mostrar todos los avisos
de alarma que se den en todos aquellos equipos incluidos en la célula
(figura 20).

PRl L Ik &7 i PN Shomy 9080

figura 20. Pantallas de alarmas

» Pantalla de tendencias: Una pantalla en la que se visualizan una serie
de graficas de evolucion de aquellas variables presentes en el equipo
(figura 21).

b

= e e el
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figura 21. Pantalla de tendencias

El resto de pantallas que suman el total de 68 se han creado con la finalidad de
completar las anteriores ya mencionadas en forma de pantallas emergentes.
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2.15 TABLA COMPARATIVA

En la siguiente tabla podemos encontrar una comparativa entre los software
SCADA mas importantes actualmente existentes en el mercado (CX-
Supervisor, All-Done, Intouch, Win CC y Vijeo Look).

En ella podemos observar como el lenguaje de programacion mas utilizado
frente a los propios de cada sistema es el Visual Basic, ya que permite una
mayor integracion mediante la tecnologia ofertada por Microsoft y asi poder
aprovechar al maximo sus posibilidades. De este manera, queda justificable
que todos los sistemas a continuacion expuestos utilizan la tecnologia OPC
Cliente-Servidor para la adquisicion de datos.

A modo de diferenciacién entre unos sistemas y otros, las caracteristicas que
comportan mas relevancia son los drivers utilizados para la conexion con el
PLC, el n°® de variables del proceso, la estructura sobre la que recorre el
sistema, la comunicacion con el PLC,....
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Software CX-Supervisor All-Done InTouch Vijeo Look Win CC
Freixas i Ros, Logitec, S.A./ |schneider Electric/ Siemens/
Subministrador/Fabricante|Omron/Omron (UK)| S.L./Freixas i Ros, | Wonderware |Schneider Electric Siemens
S.L.(E) (USA) (F)
. Windows 95/98 i
Wmdow_s 2000/NT Windows 2000/XP . Windows 2000/XP Windows
4.0 (Service Pack 5) . Windows Profesional
Profesional Intel ! NT4.0/2000 de
IBM PC o . 2000/XP processador: .
. Pentium III/IV, AMD . microsoft CPU
compatible (200Mhz hl Profesional Intel Celeron )
Requisitos recomendados | pentium o superior) | . Athion Pentium Il o | 500Mhz..1.86hz |INTEL Pentium Ii
) -~ Disco duro 20GB, . RAM: 400 MHz RAM
del sistema Espacio libre de superior 256MB.. 1024MB
disco duro 100MB 128MB RAM Espacio libre de Espaci’()nlibre del TZB-MB 02
Targeta SVGA ° 512MB RAM | SVGA 1024x768 | X /56 ESD
resolucién de resolucion  [disponible: > 500
1024x768
MB
OMRON: Sysmac ALLEN- SIMATIC
seric C MOELLER: BRADLEY ALLEN-BRADLEY
OMRON: todo los | SIEMENS: simatic MODICON AEG MODICON FETEEE¥EEVCELQUE
Drivers para PLC’s PLC's S5,57-200/300/400 OPTO 22 MODICON GE- FANUC
TELEMECANIQUE:| SQUARE D SQUARE D MODICON
unitelway OMRON OMRON serie C
otros ... altres... ouros...
Lenauaies de ropio VBA (Visual Visual Basic
‘o ?amjaci(’)n Visual Basic/Java Visual Basic (basr;dcr))en ) Basic for C
prog Application) ANSI-C
Precio (euros) 600 1000-4000 / / /
Control de usuarios Si Si Si Si Si
. I I 128,512 6 128,256, 1024 6
o _ ’ b} )
n° variables ilimitado ilimitado 64-64k 1024 64k
comunicacién entre TCP/IP
médulos PC / UDP/Ethernet Ethernet / NetBEUI
un Gnico PC o varios varios PC's en | un tnico PC o varios L varios PC's en
estructura PC's en multitasca multitasca PC's en multitasca un unico PC multitasca
gestion de alarmas Si Si Si Si Si
DEVICE-Net Uni-Telway o Profibus
comunicacién con PLC RS-422 . 232 0 RS-485; Bus-SIPART
Ethernet Ethernet Profibus TCP/IP sobre Canal-DLL
RS-232, RS-485 Ethernet Modbus
L . i . OPC OPC Factory OPC
adquision de datos cliente OPC OPC senvidor/Cliente | .+ S Server (OFS) | Senidor/Cliente
MS-Access :
bases de datos SQL SERVER MDB Ser‘l\’/'l%OSrESQL ACCJZSDZEOOO Sybase SQL
ODBC paraORACLE
automatitzacion OLE
intercambio de datos en el C%‘;;‘Hr?l'fascﬁ)%'svg[)é controles ACTIVE- | controles ACTIVE_X |  controles C;’”ﬁg’;i; ﬁ.fsT('Q’LEE-f(
PC ADO (Active Data X DBE comunicaciones DDE | ACTIVE_X | **“CUgTom
Object)
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3. PARTE APLICADA

3.1 CARACTERISTICAS DEL PLC CPM1

Automatas con E/S integradas. Este modelo de CPU dispone de 20 terminales
de E/S. Ampliables mediante la posibilidad de conexion de unidad expansora.

Dispone de 20 puntos de E/S distribuidos de la siguiente manera :

- De los 20 puntos,12 puntos son de entrada ( de la 00000 a la 00011 ) y
8 de salida ( de la 01000 a la 01007 ).

Dispone de 4 entradas de interrupcion, las cuales se pueden dividir en dos
tipos :

- Modo de interrupcion de entrada

- Modo de contador.

Cualquier ordenador personal puede conectarse al CPM1 a través de los
adaptadores RS-232 y RS-422.

Alta velocidad de comunicacion garantizada utilizando los terminales de la
familia NT de OMRON.

Se programa igual que los demas autématas OMRON de alto nivel.

3.2 EJEMPLO DE APLICACION

Nuestro ejemplo de aplicacion se basa en una instalacibn mezcladora que tiene
dos depdésitos los cuales contienen dos productos A 'y B que se vacian
alternadamente sobre un recipiente C que hace de bascula, asi podemos
seleccionar la cantidad de cada uno de los productos que pasara a mezclarse.

El mezclador M permite obtener la mezcla formada por estos dos productos
gracias a la rotacién de una hélice.
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mo

figura 21. Esquema grafico del proceso

La orden de inicio la dard un operario apretando un pulsador P siempre y
cuando las condiciones iniciales sen ciertas (C y M vacios).

Entonces, pesamos la cantidad de producto A (abriendo la valvula va) en C
(hasta llegar al peso deseado, dato obtenido mediante el sensor a) e
inmediatamente volcada al mezclador a través de la valvula vc hasta que el
recipiente C quede vacio (dato obtenido con el sensor c).

De igual manera, pesamos la cantidad de producto B (abriendo la valvula vb)
en C (hasta llegar al peso deseado, dato obtenido mediante el sensor c) e
inmediatamente volcada al mezclador a través de la valvula vc hasta que el
recipiente C quede vacio (dato obtenido con el sensor c).

Seguidamente se activa el motor de la hélice (mo), el producto A y el producto
B son mezclados hasta llegar al nivel de mezcla deseado, indicado por el
sensor m.

Finalmente vaciaremos el contenido del mezclador M a través de la valvula vm
hasta que éste quede vacio, indicado por el sensor f.

A continuacién, podemos observar el grafcet de nivel | realizado a partir de las
especificaciones del proceso. En este primer nivel de grafcet se describe de
forma global el proceso para poder ver rapidamente sus funciones. Por lo tanto,
no sera mas que la estructura de unas especificaciones funcionales, en las
cuales no habra ninguna referencia tecnolégica.
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EPSEVG

GRAFCET DE HIVELA1

Lo 1

Reposo

—_—

<+ Pulsador y condiciones iniciales

| 1 | Abrir walvula producto &

-+ peso deseado producto A

L2

Cerrar valhula produdo &

Ahrirvalvila recipiente C

recipiente C vacio

31—

Cerrar valvula recipierte C

Aprirvélvula producto B

T peso deseado producto B

La—]

Cerrar valula producto B

Aprir walvula redipierte C

4 redpiente C vado

L5 ——

Activar motar hélice

Cerrar valvula recipiente C

+ nivel de mezda deseado

L6 ]

Desactivar motor hélice

Ahrir valvula mezcladora

-+ mezcladora vacia
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3.3 PROGRAMACION MEDIANTE CX-PROGRAMMER

CX-Programmer es el programador de los automatas programables de Omron.
Permite programar todos los modelos, desde micro-PLC hasta la nueva serie
CS de gama alta. Ademas de un entorno de programacion exhaustivo, CX-
Programmer proporciona todas las herramientas necesarias para proyectar,
probar y depurar cualquier sistema de automatizacion.

Configuracién y creacién de un nuevo proyecto

Para crear un nuevo proyecto, antes de utilizar la programacion es necesario
seleccionar un PLC y una red de comunicacion. Por tanto, después de realizar
las conexiones hay que comprobar el correcto funcionamiento de la

comunicacion entre PC y PLC.

La comunicacion entre PC y PLC funciona a partir de Archivo/Nuevo

Cambiar PLC

— Mombre de Dizpozitiva
- Tipo de Dispositivo

|CPrM1ICPM14) x| Configurar.. |
— Tipo de Red

| SrEMAC Wiy 7] Configusr_ |
-~ Comentario

Aceptar I Cancelar | Apuda |

figura 22. Ventana de proyecto nuevo

= Como Nombre de Dispositivo se elige el nombre que se quiera dar al
PLC (elegido por el usuario).

= En Tipo de Dispositivo se especifica el modelo de PLC. En nuestro
seleccionaremos la familia de automatas CPM1(CMP1A). Y en
Configurar... se selecciona el modelo particular de esta familia. Asi, tal y
como se ha definido anteriormente seleccionaremos en Tipo de CPU
una CPU de 20 E/S.
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Configuracion de tipo de dispositivo [CPM1[CPH1A]]

General I Memarna i

- Tipo de CPL

CPLZ0

—Area Total de Programa

[ [Rised] | Selalectua

- Memona de Expanisian

i Hinguing i i [P el a Ectire

—Memaria de Archivo

! MiaLinG ¥ I [N S5 EsturE

— Temparizadaor / Relaj:

| B

Eztablecer como Predeterminados l

Aceptar I Cancelar l Apuda

figura 23. Ventana de configuracion de tipo de dispositivo

= En Tipo de Red se especifica el tipo de comunicacién entre el PC y el
PLC. En nuestro caso, seleccionaremos una comunicacion mediante
SYSMAC WAY. En Configurar... definiremos los parametros de la
comunicacioén, es decir, una velocidad de transferencia de 9600bits/s y el
COM1 como numero de puerto serie.

Configuracion de Red [SYSMALC WAY]

Red Unidad | todem I

— Conexidn — Formato de Datos

M. Puerto:; I vI Bits datosz; 7
Welocidad: IEIEEIEI VI Paridad: Ewven b

[T | &utodetectan velosidad Biits Stop: 5

Jld

Eztablecer coma Predeterminados |

Aceptar I Cancelar Ayuda

figura 24. Ventana de configuracion de red
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Entorno de programacion

Una vez creado el proyecto, ya podemos acceder al area de trabajo, también
denominado Editor de diagrama de relés.

L':..-P:ﬂ"m Edkar Wir lmmte PUC Piogama Hormamamted  Verlans  Ayuda 1
DR S0 FoE RN & | by -

o 0 s |[Godrdt | —0 88 & i by

MEARE =B E| 8

w [0

:-ﬁ FprenProyecin
| 2 fhse L [T 3] Ol
=2 Snkoke:
[l ssbaccioran
A Vi
= E] WurwFrng el
A Simbolas
B Seccibat

I Presmuta [ 1E3 | i
[ AT F T Corplm | B krrna fy, Torcma g 40 ] 3
Putsye FE, paary Aypds FlEvoPLC] - Offine: Fresa b poer s 00 O L)

figura 25. Ventana general CX-Programmer

Para programar el automata mediante el diagrama de relés utilizaremos las siguientes
instrucciones representadas en los iconos que se describen a continuacion:

AF 4| — O

- Nuevo contacto

- Nuevo contacto cerrado
- Nueva linea vertical

- Nueva linea horizontal

- Nueva bobina

Un diagrama de relés 6 esquema de contactos consiste en una linea vertical a la
izquierda que se llama “barra de bus” y de lineas paralelas que parten de ella
denominadas “lineas de instruccion”. En las lineas de instruccion se colocan los
relés 6 contactos, que pueden corresponder con estados del sistema 6 con
condiciones de ejecucion. Las combinaciones légicas de estos contactos
determinan cuando y cdmo se ejecutan las instrucciones del esquema, situadas
al final de las lineas de instruccién. Todos los contactos, a efectos de
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programacion, llevan asignados una direccion de bit. Las entradas analdgicas de
nuestro PLC se representan por los bits comprendidos entre 0.00 — 0.11, las
salidas por los bits 10.00 — 10.07 y los demas bits utilizados en nuestro
programa corresponden a variables de memoria internas del PLC.

Toda contacto del diagrama de relés estd ON u OFF dependiendo del estado del bit
operando asignado. Una condicidon normalmente abierta estd en ON si el bit asignado
esta en ON, y en OFF si el bit asignado est4d en OFF. Una condicion normalmente
cerrada esta en ON si el bit asignado esta en OFF, y en OFF si el bit asignado esta en
ON.

En todo caso, antes de proceder a la realizaciéon del programa en el diagrama
de relés, es conveniente realizar el grafcet de nivel Ill, ya que en él quedaran
definidas las etapas (estados), receptividades (entradas) y acciones (salidas)
que permitiran la automatizacion y el control del proceso. Para la realizacion de
este grafcet tenemos que partir del grafcet de nivel realizado anteriormente,
teniendo en cuenta que la asignacion de entradas y salidas es la siguiente:

Asignacion de entradas y salidas:

0.01 sensor de peso b 10.00 valvula va
0.02 sensor de contenido ¢ 10.01 valvula vb
0.03 sensorm 10.02 valvula vc
0.04 sensor de contenido f 10.06 motor mo

0.05 sensor de peso a 10.07 valvula vm

0.06 pulsador p

GRAFCET DE HIVEL3

—+ 006 0.02-0.04

EPSEVG 41



11:1111:11

A continuacién podemos observar el cédigo implementado sobre el diagrama
de relés a partir del grafcet descrito anteriormente.

Cada segmento de codigo representa un estado, en el cual una vez superadas
todas las transiciones en forma de contactos activaremos una bobina. Estas
bobinas, mas adelante (especificamente a partir del segmento de cédigo 5)
activaran las salidas correspondientes a cada estado del proceso. Como estas
salidas se tratan de valvulas de simple efecto, no se tiene que implementar su
desactivacion o cierre de las mismas, sino que simplemente hay que evitar
mantener su salida activa en el estado en que no sea necesario.

Un aspecto a tener en cuenta es que en nuestro proceso, es de que se trata de
un proceso secuencial, es decir, que so6lo puede haber un estado activo a la
vez, por tanto, nos tenemos que asegurar que la activacion de un estado
provoca la desactivacion del estado anterior. Esto se consigue poniendo un
contacto cerrado después de las condiciones de transicion entre dos estados
con el valor de bit correspondiente al siguiente estado. Ademas, para conseguir
que este valor se refresque tenemos que realimentar la activacion de la bobina
con un contacto de valor correspondiente al estado activado.

EPSEVG 42



11:1111:11

L i [Mambre de Frograma : MuevoProgramal]
[Mombre de Seccidn : Seccidni]
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] |
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1 1.00 0z 008 102 1.1
12 | | L.} | | L.} {_} estado 2
zoe 7 208 ’ ’ ’ I
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| |
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] |
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4 1.03 N 0.0z N 1.08 N N N N 1.04
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| |
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] |
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| |
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. . . . . . L
] |
1 1
3 1.00 N N N N N N 10.00
5E | | ¥ wiluula va
7 1.03 N N N N N N 10.02
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] |
1 1
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E1 | | ) wilvula vb
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3] | | ) miakar mo
10 1.08 N N N N N N 10.07
£ | | ) wilvula vm
11 N N N N N N

figura 26. Diagrama de contactos del proceso

EPSEVG



11:1111:11

Modo On-Line

El modo On-Line permite establecer la comunicacion con el PLC. Para entrar

&

en modo On-Line seleccionar el icono )

Transferencia del programa

Una vez realizada la comunicacion con el PLC mediante el modo On-Line
tenemos que transferir el programa creado con el diagrama de relés al PLC.

Para tal efecto, tenemos que seleccionar el icono . Es posible seleccionar
las partes del programa a transferir.

Verificacion del programa

=

El chequeo del programa se realiza durante la compilacion. Los posibles
errores 0 avisos se muestran en la ventana de salida tal y como se muestra en
la figura.

P PLE MuewoPLCT [ Modelo PLE 'CPMI[CEMIa] CRUIN ] -
i Compilands... !
: MuswvaPLCT MusyaFtagramal

ERROR: Linea de pragrama 1 -5olapamiento de Lineas de programa.

MuewoProgramal - 1 ermor, U advertencias.

[ 4] » [P compilar A Busear Infarme A, Transfen || 1 I I

figura 27. Ventana de resultado de la compilacion

Haciendo doble clic sobre el error, el cursor se posiciona en rojo sobre la
instruccion o parte del programa que tiene el error. En todo caso, la
compilacion se realiza automaticamente antes de hacer una transferencia al
PLC.
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Modo de operacion

Una vez transferido el programa podemos trabajar en diferentes modos de
operacion, tal y como se describen a continuacion.

e

= . . .
== Modo monitor : en el modo de operacién Monitor, los programas del PLC
se ejecutan, y las operaciones de E/S estan activas. A
pesar de esto, es posible escribir en la memoria del PLC

desde un ordenador. Mientras esta en Monitor, se puede:

- cambiar datos en todas las &reas de memoria
- realizar ediciones de programa online

- cambiar valores de TIM/CNT

- forzar bits (contactos / bobinas) a ON u OFF

e

Modo run : El modo de operacion Run hace que el PLC ejecute el
programa(s) y no permite escribir/forzar areas de memoria del
PLC desde un ordenador. Aunque si es posible leer
(monitorizar) la memoria del PLC.

3.4 SOFTWARE SCADA CX-SUPERVISOR.

Cx-Supervisor es el software de supervision para sistemas SCADA de la casa
Omron. Es suficientemente flexible para trabajar sobre un solo PLC o sobre un
sistema entero de produccion. La programacion es en un entorno windows de
forma intuitiva mediante scripts y ventanas. Los scripts pueden ser propios del
programa o Java y Visual Basic Scripts.

e Caracteristicas y Funciones.

Las principales caracteristicas y funciones del paquete SCADA Cx-Supervisor
son:

Programacion: La programacion es en un entorno windows de forma intuitiva
mediante scripts y ventanas. Los scripts pueden ser propios del programa o
Java y Visual Basic Scripts. Las ventanas nos ayudan a configurar las E/S y las
funciones de los distintos objetos en la pantalla de aplicacion.

Soporta Drivers Microsoft: COM/DCOM, DDE, OPC, ActiveX (OLE), y
tecnologias standar ODBC/ADO.

COM/DCOM: Standar comunicaciones externas de Windows.
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DDE: Estandar comunicaciones internas entre programas en entorno Windows.
Con la incorporacion del estandar OPC puede enlazar con cualquier servidor
de datos. Con el motor de comunicaciones CX-Server podemos utilizar el
control de comunicaciones Cx Comunication Control para el intercambio de
datos de dos aplicaciones Cx-Supervisor que esten funcionando de manera
distribuida sobre una red LAN.

Con el driver ActiveX podemos incluir controles de éste tipo y objetos OLE
(browsers Web, Controles o displays MP3...) en las pantallas de aplicacion para
crear tareas preprogramadas.

Objetos y Animaciones: Con librerias de mas de 3000 objetos los cuales solo
tenemos que cojerlos de la libreria y ponerlos (Drag & Drop) en la pantalla de
aplicacion. Podemos asociar a las librerias objetos mas complejos tipo OLE o
crear nuestra propias librerias. Podemos realizar todo tipo de animaciones con
el editor de animaciones (Cambiar de tamafio, movimientos, parpadeos,
cambios de color...) sobre los objetos seleccionados o los controles ActiveX de
Omron o otros controles de windows.

Recetas: Para crear secuencias de programa enteras que pueden ser
transferidas hacia o desde un PLC concreto para realizar procesos similares.
Son colecciones de variables de puntos de E/S a las cuales se les asocia unos
valores predeterminados que seran los mismos en cualquier proceso que
incluya dichas E/S. Estas pueden ser almacenadas en el disco y utilizadas en
conjunto al editar un nuevo proyecto.

Alarmas: Proporciona en la pantalla de aplicacibn una notificacion de
problemas durante el runtime del proceso y/o visualizacion de entradas salidas
concretas. Tiene tres tipos: Simple, banda muerta (deadband) y rango de
cambio. Tiene aplicaciones de historial de alarmas y aplicacion, durante
runtime, de visor de conocimiento de alarma (alarm confirmation viewer)
para asegurar que el operario ha visto la alarma y actua en consecuencia. Es
tan simple como una ventana que surge durante el proceso, cuando una
alarma salta.

Elate alacmal Flaized Cancal ]
abam Dcouned at Iﬂ?m 1ieaa
Prioiy: IMecum

figura 28. Ventana de conocimiento de alarma
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Data Logging: Podemos ver los datos a tiempo real y los historicos del
proceso; adquiriendo datos de cualquier elemento vinculado a la aplicaciéon Cx-
supervisor: Sensores, comunicaciones, PLCs... Estos archivos de datos no
estan restringidos al PC MTU sino que cualquier PC puede recibir estos
archivos con la aplicacion de exportacion de datos. Estos datos también
pueden ser exportados a una hoja Excel dentro o fuera del sistema SCADA.
Los datos pueden ser almacenados en forma de graficos (a tiempo real o en
historicos).

Conexion a Bases de datos: Permite conexiones a bases de datos usando
ADO, MSAccess, SQLServer, ODBC for Oracle, texto, etc... Mediante esta
aplicacion podemos actualizar la base de datos del sistema a tiempo real o
acceder a datos historicos almacenados.

Networking: Mediante esta aplicacion podemos configurar la red de PLCs
Omron asociadas al sistema. También podemos utilizarla en tiempo real
durante el proceso para saber el estado de comunicaciones, realizar test del
sistema y modificar E/S.

3.5 SUPERVISION Y CONTROL DEL PROCESO.

En nuestra parte practica del proyecto realizamos una interficie grafica HMI
SCADA con el programa Cx-Supervisor. Para ello, realizamos un esquema que
representaba el proceso descrito en el ejercicio num. 4 de LAAI de una
mezcladora quimica.

La parte de realizar el dibujo representativo de la planta que se vera en la
pantalla de aplicacién es muy sencilla con el CX-Supervisor. S6lo tenemos que
abrir la liberia de objetos y seleccionar los adecuados para el dibujo que
queramos reallzar Medlante el ratén podemos colocarlos darles tamano

figura 29. Vista general de la interfaz visual
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Mediante los controles ActiveX de Omron seleccionamos los botones
relacionados con los sensores y el pulsador de marcha.

Una vez realizado el esquema de la interfaz, vinculamos los distintos elementos
del dibujo y los botones a las marcas y salidas del PLC mediante el menu de
puntos del sistema. Los puntos del sistema son los pasos que queremos
visualizar del proceso.

En la ventana de puntos vemos la vinculacién de las distintas variables del
sistema con las sefiales E/S del PLC. Asi, podemos ver el nombre de la
variable, tipo de variable, Tipo E/S y direccion de memoria interna (dentro del
mismo PC) o externa (PLC, controlador l6gico...) asociada a cada variable. El
sistema de referencia para los puntos es el MTU del SCADA, asi vemos que
los datos que salen de la interficie hacia el PLC son de tipo salida y los datos
que van del PLC al ordenador son de tipo entrada.

!(Tndus los grupos>» _] ~}-|—|1-| _! q_@_l -»qu 123|a5|HBE| E—@l & “"'I _l —n E QJ

I Tipo l Tipo de E/S l Direccion I Dezcripcion l
Booleano  Sistema Indica que no se ha instalado una cade...

BB $PLCBuay Booleano  Sistema Comunicaciones de PLC ocupadas

& Estadn_1 Booleano  PLC Entrada PLCI[1.0]

& estadn_2 Booleano  PLC Entrada PLCI[1.1]

& estadn_3 Booleano  PLC Entrada PLCI[1.2]

&5 estado_4 Booleaho  PLC Entrada PLC1[1.3]

& estado 5 Booleaho  PLC Entrada PLC1[1.4]

&5 estado B Booleaho  PLC Entrada PLC1[1.5]

& motar_mo Booleaho  PLC Entrada PLCI[10.E]

& Pulsador Booleano  FLC Salida PLC1[2.6]

& senzor_ g Booleano  PLC Salida PLC1[2.5] proporciona el peso del producto 4

& senzor_B Booleano  PLC Salida PLC[2.1] proporciona el peso del producto B

& semsar_C Booleano  PLC Salida PLEA[Z.2] indica si el recipiente C 22 encuentra va..

& senzor_F Booleano  PLC Salida PLCA[Z 4] indica si la mezcladora esta vacia

& senzor_m Booleano  PLC Salida PLCA[2.3] indica el nivel de mezcla dessado

& vélvula_va Booleano  PLC Entrada PLCI[10.0]

& vaheula_vb Booleano  PLC Entrada PLCI[10.1]

&5 vaheula_ve Booleano  PLC Entrada PLCI[10.2]

&0 vaheula_vm Booleano  PLC Entrada PLCI[10.7] vaciado de la mezcladora

|Para abtener ayuda, pulse F1 G Fi_ i_IJS_ iﬁ2_

figura 30. Ventana de puntos del sistema

Podemos afiadir y crear mas puntos del sistema simplemente apretando en el

icono F, luego haciendo doble click sobre el icono que aparecera en la
columna del nombre perteneciente al nuevo punto creado, accederemos a la
ventana de configuracion/modificacion de punto.
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Maodificar punto

- AtribLtos generales:
MHaombre de punto: |[=EETl) Cancelar I
Grupo: <Predeterminado: L‘ Avanzado,.. |
Descripcidn: _! S

- Tipo de puntoz: | Atibiabos de punto:
£+ Butleata i~ Estado predeterminada/T esto predeterminado:

" Erttera % Estado EI:IEIff
¢ Heal L Estad;ﬂ:;ﬂr‘l
T Teuto |

- Tipo de E4S: —— — Frecuencia de actualizacian: = Atibutos de EAS: ——
" Memaria £ L At ' FLC
v Erliads " & petician " DDE
rledias &+ Con intervalo " OPC/Otros
" Entrada/Salida iEl:l iMiIisegunst :J Corfiguracian...

figura 31. Meni de configuracion de puntos de sistema

Puntos de entrada al sistema.

En nuestra aplicaciéon tenemos 10 puntos de entra al sistema, esto es,
informacion que transfiere el PLC al ordenado y que se ve representada
mediante animaciones en la interfaz gréfica.

Tenemos puntos asociados a cada uno de los estados (marcas 1.0 .. 1.5) y a
las marcas de las valvulas y motor del sistema que son las salidas 10.xx del
PLC, para determinar cuando estan activados.

Por ejemplo, si queremos crear un punto del sistema para recibir informacién
del PLC de la marca del PLC estadol, tenemos que darle un nombre al punto
(estado_1) seleccionar el tipo de punto, tipo de E/S , Atributo, Frecuencia de
actualizacion y los atributos E/S.

El tipo de punto puede: ser booleano, para activacion por flanco; entero o real,
para obtener datos del objeto vinculado: éste puede ser un contador, un
temporizador o una variable en la memoria del PLC o una dato asociado a un
servidor OPC; o de texto, cuando queremos que aparezca un texto por la
pantalla asociado a un punto determinado.

El atributo de punto es el modo de activacion booleano del punto: activacion
por nivel.
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En la frecuencia de activacion seleccionamos si el punto se activara a peticion,
sin retardo temporal, o después de un tiempo de haber sido activado. Esto es
muy importante segun las comunicaciones empleadas entre el ordenador y el
dispositivo vinculado ya que la transferencia de datos puede experimentar un
retardo temporal. Esto fue observado en nuestra aplicaciébn ya que en los
estados en los cuales tenian que estar todos los sensores activados en un
instante de tiempo concreto, experimentaban cierto retardo temporal desde el
PLC al PC que no permitia la visualizacion del siguiente estado. Por eso,
incorporamos un retardo de actualizacion de 50ms.

Los atributos E/S seleccionan a que dispositivo u objetos vinculamos los
puntos, en nuestro caso al PLC.

Mediante la configuracion de atributos E/S vinculamos el punto a una marca del
PLC, en éste caso la marca del estadol: 1.0, a travées del menu de
configuracion de atributos del PLC. (Fig.: 3.4.5)

Al afadir el primer punto del proyecto lo primero que tenemos que hacer es
seleccionar el PLC con el cual estamos trabajando a partir de agregar PLC.
Mediante esta opcion agregamos el PLC, tipo de CPU, le damos un nombre
(PLC1) y configuramos el puerto COM por el que estemos trabajando asi como
la velocidad de transferencia de datos.

Una vez hemos agregado el PLC, éste mismo quedara vinculado al resto de
puntos al menos que queramos agregar otro PLC. En ese caso deberiamos
configurar el nuevo PLC y después tendriamos que escoger a cual de los dos
asociamos los distintos puntos. En nuestro caso sélo utilizamos un PLC.

Otra forma de configurar el PLC mediante el icono en la ventana de puntos
antes de empezar a definir los puntos.
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Atributos de PLC [Booleano]

- ftiibutas de PLE:
Mombre de PLE: > Cancelar |
TipodeFLC:  CPMIICRMI4)- CRU20 sgegarFLL. |
Ubicacidn de datas: |1.0 Tamafio de |1_

Tipo de datoz; |E:.| j
Modficadar,  [<Minguno> =

¥ Comunicaciones habilitadas

— Dptimizacian de transferencia de dataos:

¥ Actualizar siempre el valar del punta
i~ Sdlo actualizar el valor del punto al visuslizar

—ditiibutoz de converzsion:

[T | Eplicarn fantan de comversion

alorde PLE e I'f'
) e = B I':_!'ﬂ":l'ii

figura 32. Menu de configuracion de atributos del PLC

En ubicacion de datos seleccionamos la marca de memoria del PLC que queremos
asociar al punto. Habilitamos comunicaciones y actualizar siempre el valor de punto,
para poder saber en todo momento cual es el valor de la marca.

Puntos de salida del sistema.

Los puntos de salida son los que activan marcas en el PLC desde la pantalla del
configuracion. Estos son los puntos que nos sirven para controlar el PLC desde la
interfaz grafica; podemos afiadir puntos que controle botones de emergencia, consignas,
variables de control, botones de reset... Estos puntos son los que dan al Cx-Supervisor la
condicién de software de supervision ya que nos permiten actuar sobre el sistema
mediante el ordenador.

En nuestra aplicacion practica hemos simulado el control de los sensores y el
boton de puesta en marcha. Este control de los sensores mediante el
ordenador no tiene un sentido practico real, ya que no tiene ningun sentido
en el sistema, ya que el objetivo es supervisar la automatizacién y no que
controlemos cada paso del sistema por el ordenador, sustituyendo la parte de
automatizacion del sistema. Representan tan sélo un ejemplo ilustrativo de
como controlar variables del sistema desde el PC.

El sistema de creacion de puntos de salida es tan sencillo como el anterior y no
tiene muchas variaciones so6lo tenemos que seleccionar como tipo E/S: Salida y
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la frecuencia de actualizacion sera al cambiar, es decir, cuando nosotros lo
indiguemos apretando el boton asociado en la pantalla.

Modificar punto ﬁ
—Aributos generales:

Mombre de purito;

GErupo:

Descripcidn;

Cancelar

11!

<Predeterminado: ;I Axyanzado...

Evammmar

=
=

- Tipo de puntos; —.-‘-‘g.tril:uutr_:us de punto;
G Baoleans = E stado predeterminado/T exto predeterminado;
" Eniterg % Estado EI:IEIff
" Real " Estado 'I:IEIn
1 Tewta
~ Tipo de E/5: — - Frecuencia de actualizacidn: .&tril:_iutu:us de E45 ——
" Memoria v A cambiar " PLEC
" Entiada A peticisn " DDE
& Calida " Conintervalo " OPC/Otroz
" Entrada/s alida Configuracian.,., I
figura 32. Menu de configuracion de punto (salida)

En los atributos del PLC asociamos la marca, PLC y en acciones de
transferencia de datos habilitamos escribir en PLC para que se modifique la

marca en memoria.

Atnbutos de PLC [Booleana]

—Atributos de PLC:
Mombre de PLE:
Tipo de PLE:

Tipo de datog:
Madificadar:

Ubicacién de datos: I2.5 T amafio de |1

W Comunicaciones habilitadas

Aoeptar

= Cancelar

CPM1{CPM14]) - CRUZ0 St B

Al

& =

|<Ningunu> j

~Acciones de transferencia de datos al abrir un PLC:
" Esciibit walor en PLE
i Leervalor de PLE
" Sin transferencia de datos

—Alnbutoz de converzion;

5 aplitar fasar de e orversn
il e de PLEE mirtime ||:I
e of de ELEnTErmo |':|‘39‘:|

figura 33. Menu de configuracion de atributos del PLC (Salida).
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Creacién de objetos y animaciones.

Para crear los LEDs de los sensores y valvulas asi como los paneles de
funcionamiento se han utilizado objetos hechos con las opciones de dibujo del
Cx-supervisor. Una vez se crean los objetos deseados se les puede animar
mediante el editor de animaciones. Asociando cada una de las animaciones a
los puntos del sistema en los cuales queremos que se activen.

[ CX-Supervisor - MEZCLADORA
Archivo  Edicidn Wer Proyecto  Utlidades  Ventana Ayuds | —— EDITOR DE ANIMACIOHES

DS+ e @D o(ignse & o

| Times New Roman =i = B £ 0| = = = ||Rectangulo_4 ] e B
AN E®e® & oy O o O 1 38l &@ |
CONTROL DE SENSORES
lReménguln_4 ;] BN
= ula B

| Evento/E spresion Sansor A
t:‘ Carbiar tamafio [ancho]
4 Cambin de color [analégico) estado_4 Sensor B
t':} Cambio de color [digital] estado 5 B

cb Cerrar pagina

cb E ditar walor de punta [analdgico]
cb E ditar walor de punta [digital]

cb E ditar walor de punto [texta]

i Ejecutar secuencia de comandos
7% Habilitar/Inhabilitar

t:‘ tover [horizontal]

t:‘ Mover [vertical]

)4 Parpadeo

t:‘ Porcentaje de relleno [horizontal)
t:‘ Porcentaje de relleno [vertical]
)% Rotar

t':} Wigibilidad estado_d+estado 5
cb Wizsualizar pagina

4] |

i 2
llena Sensor C

Sensor M

=
lleno Sensor F

AL

-

|F'ara=0btener ayuda; pulse F1 [337 :3@?'_ !82_ 'ii_
figura 34. Menu del Editor de Animaciones

Otra forma de crear animaciones es vinculando a los objetos scripts, los cuales
proporcionan animaciones mas complejas y de mayor calidad, pero en nuestro
caso nos basamos en las animaciones basicas del programa.

Por ejemplo, para simular la caida del liquido del producto B (en verde) en el
contenedor de mezcla, dibujamos un rectangulo sobre el contenedor,
haciéndolo visible solo en la activacion de los puntos estado 4 y estado_5, los
cuales corresponden con los estados en los que el liquido esta en éste tanque.
Pusimos un color en el estado4 para que el liquido fuese verde (el color del
producto B) y un cambio de color digital ( a la activacion del punto) a puarpura
en el estado5 que es cuando se efectla la mezcla. El parpura representa el
color resultante de la mezcla de los dos productos.Para crear estas
animaciones solo hay que hacer doble click sobre la animacion deseada y
poner el nombre del punto en la ventana que aparece.

Para editar los botones de control ActiveX de los sensores y el pulsador es tan

sencillo como las animaciones, lo Unico que hay que hacer es entrar en el
menu de edicion del botdn y poner el nombre del punto asociado.
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De esta forma a medida que va avanzando el proceso podemos ver la caida
del liquido, las activaciones de las distintas valvulas y sensores del proceso y
sefales de funcionamiento.

figura 36. Proceso en marcha, producto A ha caido al contenedor de mezcla, Producto B en
contenedor de peso, valvula B abierta.
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figura 37. Proceso en marcha, motor encendido, producto A y B mezclandose (purpura), sensor C
activado
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5. ANEXOS.

Cabe decir, que las webs consultadas en la bibliografia, forman un anexo en si
mismas en la forma electronica de éste trabajo, ya que a partir de ellas
podemos consultar toda clase de datos como manuales, Datasheets,
aplicaciones, profundizar en las partes teoricas... En éste apartado de anexo
s6lo ponemos algunos datos ilustrativos (para facilitar su consulta) de los temas
desarrollados en el trabajo, extraidos de dichas webs en su mayoria.

5.1 MOTOROLA MOSCAD PLC:

Este PLC es un ejemplo claro de la tendencia de los fabricantes a adaptar sus
productos a los sistemas SCADA, debido a la alta aceptacion que estos
empiezan a encontrar en la industria.

El PLC de Moscad tiene una doble funcion: puede actuar como PLC(dispositivo
de campo) de un sistema SCADA o como RTU y PLC, al mismo tiempo, del
sistema; gracias a un modem incorpordado el cual tiene un gran avanico de
conectabilidad a distintos tipos de comunicaciones y un surtido grupo de
protocolos y drivers instalados. A mas a mas en estos modelos se potencia la
CPU para poder realizar tareas propias de los RTUs. Gracias a estas
caracteristicas podemos conectar directamente el PLC al MTU central, sin
necesidad de utilizar un PC industrial de enlace.

Open / Versatile SCADA Connectivity

W < >
i TCP/AP Gateway PROTOCOLS
-~ * Siemens/EMPROS = DNP 3.0
- + ABB/MicroSCADA | - 1EC 870

)

* Schlumberger MCS ; f * Siemens 3964R
« PC Soft/Axeda & + X.25 PLC ORRTL
* Valmet/OASyS N * Harris 5000 Comunicaciones:
*« Waonderware/InTouch M M * MODBUS i
* Vector/MacroView D * AB DSF/ « Conventional Radio Networks
«GSE 8/3 i D | .GERTU onventional Radio Networks
& e P& 7Y e ooy
CHIVAL e ho| «iDEN / TETRA Systems
MODBUS Front-End i RTU/PLC « GSM / GPRS svstem
Master *FIX " - ,\||‘1‘|_1 Hrm!l([\ N < o
Contic + InTouch * AEG Modicon * Trunked Analog RF Networks
3 * Realflex = Siemens
Center +CAE + Telemecanique * Trunked MPT1327 network
« CSIVXL = Honeywell

. . . « IP over Digital RF Networks

A powerful combination of two functions: Sried R S ‘
» Spread Spectrum Systems

— Programmable Logic Controller (PLC) * Microwave Networks

— Communication Modem (Radio, Line, Microwave, etc.) » Satellite Operation

* Any Combination of above

Motorola Water SCADA Solutions Oct. 2062

fig.: AL. Principales caracteristicas de comunicaciones del MOSCAD.

Adjuntamos documento pdf: Moscad in water systems; como ejemplo
de conectividad de PLCs SCADA dentro de un sistema.
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5.2 SCADA Modems:

Relacion de los modems utilizados en la industria para sistemas SCADA: Dial
up y linea leased, modems celulares y wireless. (Fuente: Labotarorio de

comunicaciones del MIT)

202T AC & DC Power
UDS Motorola, Telenetics, GDC, Racal Vadic, Star-Comm
103, 212A, V.22bis, pin power, line power

ARC Modem, Star-Comm, Telenetics
V.22bis pin & DC power

ARC Modem, Star-Comm, Racal Vadic, Telenetics
V.32bis, DC power, dial up, lease line, multi-drop

ARC Modem, Star-Comm, Telenetics, Zypcom
V.34bis DC power dial up, lease line

Racal Vadic, Telenetics, Zypcom, Star-Comm
dial backup

Multitech, Codex Motorola
dial back Security Encryption

Star-Comm, Multitech
Rack Chassis mounted modem

Codex Motorola, GDC, Multitech, Star-Comm, Telenetics, UDS Motorola, Zypcom

Multitech
RS232 pin powered, line power

Telenetics, ARC Modem
RS485, RS422, inter-faced modem

Telenetics, Industrial modem, Datalink
fiber modem

Telebyte, IFS, Sl Tech, Patton, Math Assoc.,
leased-line multi-drop
(fast poll, 202T, 201, 208, V.29)

Codex Motorola, UDS Motorola, GDC, Racal Vadic, UDS Motorola, Star-Comm
Multitech
modem Network Managers

Codex Motorola, GDC, UDS Motorola
short-haul modem, line driver

Telebyte, Patton, Black Box, FSK Modem
NEW - V.90 The new ITU 56K modem standard.
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5.3 Comunicacién Excel-CxSupervisor por DDE para control SCADA.

Ejemplo extraido de la pagina Web, URL:
http://www.infoplc.org/Ejemplos/Ejem _Omron/Ejem Omron_ CX_ Supervisor 2/Ejem CX_ Super
visor_2.htm :

En este ejemplo se explica como hacer una comunicacion sencilla entre CX-
Supervisor y una hoja de EXCEL.

Esta comunicacion se realiza mediante DDE, que es un método estandar para
la comunicacion entre aplicaciones Windows

En el ejemplo no se utiliza ningin PLC, solo se centra en la comunicacion
SCADA - EXCEL.

En éste ejemplo, simularemos el control de temperatura de un horno desde una
interfaz grafica. La comunicacion sera bidireccional: desde EXCEL podemos
enviar datos al SCADA y a la inversa. Tendremos dos variables de control del
proceso; el punto de consigna (sp) y el valor de proceso (pv).

Sp se establecera desde una hoja EXCEL enviando el valor al SCADA y pv se

visualizara en la hoja EXCEL en tiempo real a partir del valor tomado por el
SCADA.

e CX-Supervisor.

- CREAR PROYECTO: Crear un nuevo proyecto (llamado DDE) y un
archivo de Excel dentro del mismo proyecto, el cual estara asociado a éste.

- PUNTOS: Creamos los siguientes puntos en el "Editor de Puntos”

:: =io x|
IDDE j --gnl—ld-l I E’B@I E-» Uri!l23|_d.5iﬂBEI E-; g!@?l&‘]&“l ! EEI
kame | Tvpe | I/ Tvpe I Address I Diescripkion
=L “H_DDE Inkeger Mernory CaMAL DE DDE
L PY_TEMPERATURA Inteqger Memory WALOR MISUALIZADD EN ERCEL
ﬁSP_TEMPERF\TURF\ Real DDE Input ExCELMC:\SCADANE]_DDE\DDE. XL... EL VALOR SE EDITA DESDE EXCEL
1] | |

CH_DDE: Punto Memoria Interna. Se crea un canal para la comunicacion
DDE.

EPSEVG 60



11:1111:11

| EEEEEE=S) |

PV_Temperatura: Punto Memoria Interna. Se almacena la Temperatura actual
del proceso. Este punto ser& leido por EXCEL.

SP_Temperatura: Punto de Entrada. Este punto recibe al valor que se escribe
en EXCEL.
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=1

- Gereral Attribtes: ok |
Firt Hams: |[SP_TEMPERATURA Cancel |
Group, |DDE =l Advanced... I

Diescription: Browse I:
[ESTE VALOR SE EDITA DESDE LA PAGINA DE = |

EXCEL .
— Foirit Type: —Point Attributes: -

" Boolean Minimurn Value: [0

= iislenst b amimum Salus: 500

& Real e

Tt Defaul Yalue: |0
—= 140 Type: - 10 pdate Rate: — 10 Attibites: ————
 Memany . OnChangs PLC

5 friput 1 On Request = D0

£ Autput A% On Intereal " OPC/Dther

 InputyDutput || |1 {seconde =] | | Setup... |

En 1/0O Attributes seleccionamos DDE y accedemos a su configuracion.

"Setup..."

Server Name: Nombre del Servidor DDE , en este caso Excel
Topic Name: Ruta de acceso al archivo XLS de Excel. Se recomienda

guardarlo en el
llama DDE.XLS

mismo directorio del proyecto. En el ejemplo el archivo se

Item Name: Nombre de la celda en Excel.En el ejemplo, a la celda D7 se le ha

llamado SP en Excel.

Aray Size: Array
]
DDE Attributes: L
ServerMams:  [EXCEL _ cancel |

Topic Mame:  [C:ASCADANE]_DDEDDE #LS
e M arme: 5P
ey Size: f]

- PANTALLA: Desde esta pantalla controlaremos y visualizaremos el
proceso.

SP:

300

| ABRIR EXCEL

CLwALOR DE GM GC CSCRIOC
CEZDE LA HOlA TE EMCEL

LITILIZANDD LA BARRA SE SihiliLa
ErvaloR DE PY.DE TEMFERATURS
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Utiizando la barra desplazadora se varia el valor del punto
"PV_TEMPERATURA". Este valor se visualizara en Excel al abrir la hoja que
hemos creado "DDE.XLS"

i
Slider Style:
windows 3.1 style slider Cancel I

Brawvesze:. I

) . . ~ Shule Atributes:
= Configuration Attibates: )

Inl‘éger.-*i:%eal-F'ointf

|Pv_TEMPERATLIRA

- Miriirmurn Shider Walue; !D

Maxirmum Slider Walue: {500

v iriraurn alle, st Left/Botian —

¥ Immediate update on slide mave | W Displayiertical |

El valor del punto "SP_TEMPERATURA" se escribe desde Excel. Para ello se
necesita abrir la comunicacién DDE.

Se habilita un Boton "ABRIR EXCEL" que ejecutara un SCRIPT para abrir la
comunicacion.

Utilizando el Editor de Animacién, crearemos un script que se ejecutara al
pulsar el Boton. Cuando pulsemos el Botdn para abrir la comunicacion es
necesario que la hoja de Excel este abierta.

]

Bdit  Operators ‘Control  &ctions. Functions Specisl

- Execution Attbutes; oK |
Cancel I
Trigger Event: an Left Buttan Click j Biehien
Aliazes. . |
~ E:vc'ript Code:
CH_DDE = DDElritiate["EXCEL" "C:ASCADANES_DDEVDDE %LS") :_I
DDEOpenLinks[CH_DDE] :

DDElInitiate:Abrir un canal de comunicacion DDE entre CX-Supervisor y Excel
Canal=DDElInitiate("nombre_servidor","directorio™)

DDEOpenLinks:Activa los puntos configurados para comunicacion DDE

DDEOpenLinks(Canal)
Para escribir los SCRIPT dentro del "Scrit Editor" accedemos a "Special”
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Special
: 3
i “ [ oe ]
CD_mmunlcal:’iDns _P el
Foink L$
FLC » Browse.. I
Temperature Conktral  * | =
|
| Serial Pork * i =
BLEOpenLinks
| ACkives 3 DDERequesk
I Alarmi 2 DDEFoke
Database * DODEExecute
Erata Loggin »
Filea e N DDETerminake
Gestiby . DDETerminatenll
Recipe *
Repork »
Text 3
EventfError 13
‘Printer »
Security 13 "I

Tanto el valor de SP como de PV se visualizaran en esta pantalla utilizando el

Editor de Animacién &1 y la funcién "Visualizar un Valor Analégico"

Display ¥Yalue {Analogue) i EI

E:-:pressiﬁh: ITI
F' TEMFERATURA :
Cancel I
~ Displayed Text: :
— Browse, . I
|ttt
Hon I Left dustified
£+ Standard e
£ Scientific
" Hexadecimal

» EXCEL.

Creamos una Hoja de Excel DDE.XLS en el directorio del proyecto.
Habilitamos dos celdas, una para leer el PV y otra para escribir el SP.
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o Microsoft Excel - DDE

J@ archivo  Edicion Wer Insertar Formato Herramientas Datos Yentana §

DeES | ShY | tb@df vo-o- @ = 5
J16 I e
| B | e I 5] =

1

=

3 DDE CX-SUPERVISOR

A

5 TEMPERATURA | PV [ #REF! |

B

= | SP | 44|

=

b= sy infoPLC arg

10

PV: Celda D5: Aqui se leerd del CX-Supervisor el valor del punto
"PV_TEMPERATURA"
Para leer un punto hay que escribir lo siguiente en la celda: =SCS|Point! Punto

NEEa SR_RY|(iBS o- = @
D5 ;] =| =205 FointlPY TEMPERATURA

SP: Celda D7: Aqui se escribira el valor del punto "SP_TEMPERATURA"
Para escribir el valor del SP es necesario que desde CX-Supervisor se abran
las comunicaciones DDE utilizando el Boton.

» MODO DE EJECUCION:

Ejecutamos la RUNTIME de CX-Supervisor ﬁl

Abrimos la Hoja de Excel. Nos pregunta si queremos abrir los vinculos externos
(CX-Supervisor) En el momento que aceptamos, ya podemos visualizar en la
celda de Excel el valor del PV.

Una vez abierto Excel, desde CX-Supervisor abrimos el canal de comunicacion.

Escribimos en la celda del SP un valor que sera el que tome el punto
"SP_TEMPERATURA".
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_: T 'i1 EJEMPLO COMUNICACION CX-SUPERYISOR - EXCEL

www.infoPLC.org

TEMPERATURA HORNO

230

500

| aBrmExceL |

I I
_a
LTILIZANDO LA BARRA SE SIMUILA ELYALOR DE SP SE ESCRIBE
EMWALOR DE PY DE TEMFERATURA DESDE LA HOJA DE EXCEL
E Microsoft Excel - DDE _'-.__ | ljl,ﬁl
J@Eﬂh‘wm Edicin Wer Insertar Eormato Herramientas Datos Wenbana 7 =15 =]

Dzdsa/sRy | ipad - @a>ssim@ 2|2
D& =] ol
e | B e | »® U e | F [
3 DDE_CX SUPERVISOR
s . .
5 TEMPERATURA [
B [
7 [ &P :
1 8
g _ ] wonew' infoPLC arg ]
(4 [« [» [¥i]Hoja1 / Foiaz £ Huias 7 [4]
Listo [ — [ o i
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